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研究成果の概要（和文）：ハイブリッドクラウドにおける動的セキュリティ検知・調停制御技術に対し、計画に基づき
推進し、当初目標を達成した。動的セキュリティ検知では、場のリスクを計算するセキュリティ場の基本理論構築なら
びにプロトタイプを開発した。異種ネットワーク間のセキュリティポリシーでは、ポリシーを陽に表現するサービスモ
デルを新たに提案しLoAエレベーションを加えた基盤のプロトタイプを構築した。最適データ配置では、秘密分散を用
いた分散データ管理を提案し、パブリッククラウドのみの最適組み合わせによりプライベートクラウドより廉価な構成
となることを示した。これらは、論文発表するとともに成果論文集を発行し関係機関に広く周知した。
研究成果の概要（英文）： This project promoted according to the schedule and achieved the original 
purpose. About dynamic security detection, the new basic theory of the security field which calculates 
the risk of the field was created. Moreover, functions for the management of entrance / exit control to 
the security field was developed as a prototype of dynamic security detection and is evaluated. About the 
security policy between different networks, the service model which can explicitly express a service 
policy was proposed and the prototype which makes an authentication level variable dynamically adding LoA 
elevation was developed. About optimized data arrangement, the distributed data management approach using 
secret sharing scheme was proposed and developed. In addition, it was shown to enable the combination 
with the high confidentiality and availability at a lower price than the private cloud by the best 
combinations only of public clouds. The collection of contributed papers had been published.
研究分野：情報ネットワークセキュリティ
キーワード： クラウド　セキュリティ　セキュリティポリシー　ISMS　マルチクラウド　SAML
  ３版
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１．研究開始当初の背景 
クラウドの進展に伴い，プライベートクラ
ウドとパブリッククラウドにおけるデータ
の流通が盛んになってきており，ハイブリッ
ドクラウド化が進んでいる。このような環境
においても，運用コストなどを考慮した最適
なセキュリティ環境で各種サービスを効率
的に享受できることが理想的であるが，ハイ
ブリッドクラウドなどの異種ネットワーク
環境では，セキュリティポリシーや運用コス
トの差異が課題であった。これに対し，ハイ
ブリッドクラウドにおいて最適なセキュリ
ティ環境を動的に提供するための課題を解
決する技術を提案・評価し，実用化を目指す
ものである。 
 
２．研究の目的 
本研究では，ハイブリッドクラウド環境を
対象に，最適なセキュリティ環境で各種サー
ビスを享受できるための三つの課題を解決
する。ハイブリッドクラウドにおけるセキュ
リティレベルの差分に基づく諸課題に対し，
（１）動的セキュリティレベル検知・制御技
術，（２）ハイブリッドクラウドにおけるセ
キュリティポリシー調停技術，（３）データ
配置の動的最適化技術を新たに提案し，実際
のクラウドと連携したシステムを構築して
実証する。具体的には，以下に示す三つの課
題に基づき研究開発を進める。 
（１）動的セキュリティレベル検知・制御
技術 
TPO 条件に応じたセキュリティレベルを
RFタグ，各種センサ，スマートカード，監
視カメラなどのセンサ技術 IDS などの検知
システムを用いてリアルタイムに観測し表
示することにより，動的リスク評価システ
ムを確立する。これにより，セキュリティ
場におけるセキュリティリスクをリアルタ
イムに可視化する。 
（２）ハイブリッドクラウドにおけるセキュ
リティポリシー調停技術 
ハイブリッドクラウド環境において，利
用者とサービスを連携するためのパラメー
タとして，新たに内部統制における機密レ
ベルに相当する LoA（Level of Agreement）
を導入する。すなわち，クラウドにより提
供されるサービスを SLA (Service level 
agreement)で制御しセキュリティレベルの
調停，すなわちポリシー調停を行うことに
より内部統制を拡張し，組織としての可用
性を確保する。 
（３）データ配置の動的最適化技術 
異種ネットワーク間においても最適なセキ
ュリティ環境を保ったサービスを享受でき
るために，ドキュメントのセキュリティレベ
ルとセキュリティ場のセキュリティレベル
に応じて，最適なクラウドを自動的に判定す
る。これらを総合的に適用することにより，
セキュリティと運用コストの最適化が図れ
るようにする。 
 
３．研究の方法 
 前章で述べた課題，（１）動的セキュリテ
ィ検知・制御技術，（２）ハイブリッドクラ
ウドにおけるセキュリティポリシー調停技
術，（３）データ配置の動的最適化技術につ
いて3年計画で研究開発した。24年度は，個々
の研究開発環境を構築し，この環境下でサブ
テーマ毎に対象となる技術の開発を個別に
行った。25 年度は，24 年度に開発した個々
の技術を統合したシステムを構築し評価・検
証した。26 年度は，24，25 年度に開発した
技術を商用クラウドと連携させた実証実験
システムとして評価・検証を実施した。 
 
４．研究成果 
（１）動的セキュリティ検知・制御技術 
動的なセキュリティ検知については，オフ
ィスを対象に，複数の利害関係者の関係およ
び配置を考慮したモデルについて，場のリス
クを計算する新しい考え方であるセキュリ
ティ場の概念を新たに提案した。これは，図
１に示すように，オフィス空間を，価値
（Asset），脅威（Threat），防御（Vulnerability）
が広がっている空間ととらえ， ISMS
（Information Security Management System，
ISO/IEC 27001）で用いられているリスク値（R 
= Asset * Threat * Vulnerability）を TPO条件に
基づき動的に求める理論である。 
 
 
図１ オフィスのセキュリティ場 
 
これまでに，理論面では，TPO条件のうち、
P: 場所（測位センサの利用）と O: 機会（RFID
による入退室管理）に関する動的リスク検知
アルゴリズムを提案し、これらを連携させた
マルチセンサ化によりリスク検知の精度向
上が可能であることを明らかにした。 
次に，提案するアルゴリズムの実装面の評
価として，O: 機会（RFIDによる入退室管理）
に着目した評価を行った。具体的には，図２
に示すように，動的なセキュリティ検知のプ
ロトタイプ版として，RFID (FeliCa) をセンサ
として利用したセキュリティ場への入退室
管理とその状況をハイブリッドクラウド調
停基盤に通知する機能を開発・実装した。こ
のプロトタイプ版により，RFID により検知
した入退室管理情報を基にゲスト率（＝ゲス
ト/（従業員＋ゲスト））を算出し，その割合
をリスクレベルと位置づけ，リスクに応じた
適切なクラウド環境に動的に接続すること
を確認し，その有効性を実証した。 
 
 
図２ 動的リスク検知のプロトタイプ版 
 
（２）ハイブリッドクラウドにおけるセキュ
リティポリシー調停技術 
異種ネットワーク間におけるセキュリテ
ィポリシーについては，SLAを XMLで記述
し最適クラウドを自動判別するとともに，
SAMLを用いたシングルサインオンを実現す
るとともに，LOAエレベーション機能を加え
サービスやユーザの条件により認証レベル
を動的に可変とする基盤のプロトタイプを
構築した。 
さらに，図３に示すように，ポリシーの陽
な表現とその強制を表現できるサービスモ
デルを提案し，プロトタイプを作成してその
有効性を検証した。このモデルは，サービス
側がサービスポリシーを機械可読の形で公
表しておきそのポリシーを利用者のポリシ
ーにしたがって評価する。一致すればサービ
ス提供を受けるものであり，評価エンジンと
ともに提供した。結果として P3Pによく似た，
しかしポリシー一般に拡張したサービスモ
デルを作ることに成功した。この方式では，
サービス提供側と利用側での評価すべき項
目についての合意があらかじめ必要である。
このために PKI の CA 運用における CP/CPS
や standard labels，また主たるネットサービス
企業のサービスポリシーを調査したうえで
サービスポリシーの標準化も提案した。この
ためのリスク解析も行っている。さらにサー
ビスポリシーを LoA として抽象化した現実
的なサービス合意モデルについての解析も
行った。さらに，分散システム全般に対する
検証手法も提案した。また，内部統制をクラ
ウドに及ぼすための解析も行った。 
 
 
図３ ポリシー調停モデル 
 
（３）データ配置の動的最適化技術 
最適データ配置については，図４に示すよ
うな，秘密分散を用いたデータ管理方式の評
価についてクラウドや利用者のトラストモ
デルに基づいてあらゆる攻撃に対応できる
分散鍵管理および秘密分散管理方式を提案
した。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図４ 秘密分散データ管理方式 
 
さらに,機密性，可用性を考慮し秘密分散す
る最適なクラウドの組み合わせを行うため
の評価式とアルゴリズムを開発した。また，
ヘテロマルチクラウド環境においてパブリ
ッククラウドのみの最適組み合わせにより
プライベートクラウドよりもより廉価に高
い機密性や可用性をもつ構成を可能とする
ことを示した。 
データと鍵管理方式については，パブリッ
ククラウドとしてDropboxを利用したプロト
タイプを実装し性能評価を行い実用性があ
ることを示した。 
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